附件1
岗位信息表
	序号
	招聘
岗位
	人数
	年龄
要求
	学历学位要求
	专业要求
	工作
经验
	招聘单位
	其他要求
	薪酬范围

	1
	网络工程师
	1
	35周岁（含）以下
	专科及以上
	计算机类、电子信息类
	3年及以上相关工作经验
	金华社发科技有限公司
	1.精通局域网、广域网、骨干网等网络架构，熟练掌握网络拓扑、VLAN、路由协议、ACL策略、端口镜像、网络分层架构等专业知识；
2.精通网络系统运维：掌握静态路由、RIP、OSPF、BGP等主流路由协议及DHCP、DNS、NAT、VPN等网络服务配置管理；熟悉二层、三层交换、链路聚合、冗余备份等网络技术，能独立完成网络设备巡检、日常维护、性能优化及隐患排查；
3.精通TCP/IP全套协议栈，熟练掌握华为、华三、锐捷、思科等主流品牌交换机、路由器、防火墙、无线AC/AP等网络设备的调试、配置、升级与故障排错；熟悉机房内服务器、存储、网络设备、安全设备故障排查和硬件更换；
4.熟悉机房综合布线、机柜规划、线路规整等施工规范，具备网络、网络安全策略优化、网络扩容改造的独立实施与调试能力；
5.具备较强的网络故障分析、应急处置、问题复盘能力，可快速处理网络卡顿、断网、环路、攻击等各类网络突发问题；
6.持有HCIA/HCIP/HCIE、CCNA/CCNP/CCIE、软考网络工程师等专业认证者优先；
7.熟悉人社网络架构、有相关运维经验者优先。
	9-12万

	2
	网络安全工程师
	1
	35周岁（含）以下
	专科及以上
	计算机类、电子信息类
	3年及以上相关工作经验
	金华社发科技有限公司
	1.精通 TCP/IP 协议，熟悉常见网络设备（路由器、交换机、防火墙）及安全防护设备（IDS/IPS、WAF、堡垒机、杀毒软件、数据防泄漏系统等）的配置、运维与防护策略优化；​
2.掌握漏洞扫描、渗透测试常用工具（如 Nessus、Metasploit、Burp Suite 等），具备基于防护需求开展渗透测试、漏洞挖掘的实战能力，能独立完成安全防护方案设计；​
3.深入熟悉常见网络攻击手段（如 SQL 注入、XSS、DDoS、暴力破解、APT 攻击等）及对应防护策略，拥有丰富的安全事件应急响应、防护处置实战经验；​
4.了解网络安全相关法律法规与行业标准（如等保2.0、GDPR 等），具有基于合规要求搭建或优化网络安全防护体系的项目经验者优先；​
5.持有NISP、CISAW、CISP、CEH、OSCP等专业安全认证者优先；
6.参与护网相关比赛等并获奖者优先；​
7.具备良好的问题分析能力、沟通协调能力与团队协作精神，责任心强，能承受一定工作压力。
	13-16万

	3
	硬件工程师
	1
	35周岁（含）以下
	专科及以上
	计算机类、电子信息类
	3年及以上相关工作经验
	金华社发科技有限公司
	1.精通服务器、存储等数据中心架构设备和服务器硬件组成、RAID、磁盘、存储空间、LUN等知识；
2.精通系统与IDC运维：掌握Windows Server、Linux等主流操作系统的安装、配置与日常管理；熟悉VMware、PVE等虚拟化平台；掌握主流服务器（戴尔、浪潮、惠普等）及存储设备的硬件架构，能独立完成服务器上下架、故障排查及机房动环巡检；
3.精通TCP/IP协议及局域网/广域网架构，熟练掌握主流网络设备（如华为、华三、锐捷、思科等）的配置与排错；
4熟悉综合布线规范，具备弱电安防(监控、门禁）、音视频会议系统的独立调试与维护能力；
5.具备较好的问题分析和故障排查处理能力；
6.持有VMware vcp、网络工程师等专业认证者优先；
7.具备交通行业数据中心整体方案设计及实施者优先。

	15-18万

	4
	驻点运维工程师
	3
	45周岁（含）以下
	专科及以上
	专业不限
	3年及以上工作经验
	金华社发科技有限公司
	1.熟练掌握办公终端及外设运维，能够独立完成设备日常检查、调试、故障排查、维修及问题闭环处理;
2.熟悉机房日常运维工作，掌握服务器、网络交换机、安全设备、机房空调、温湿度环境的日常巡查、季度巡检工作，能够规范整理巡检记录、形成完整运维台账及文档资料;
3.具备扎实网络运维能力，可独立排查网络不通、网速异常、IP冲突、端口故障、线路故障等常见网络问题，熟悉基础网络拓扑及交换机日常配置维护;
4.熟悉政务办公系统、业务管理平台日常运维，能够开展系统操作指导、基础BUG排查、用户账号权限配置，掌握操作系统、数据库基础运维与运行环境优化、故障排查能力;
6.掌握数据备份、日志归档、策略文件留存等运维规范，能够定期开展系统数据备份与资料归档，保障业务数据安全、可追溯;
7.熟练掌握视频会议、大型会议信息化设备调试与保障流程，可独立完成会前设备调试、会中值守保障、会后设备整理归位工作;
8.具备信息化资产台账管理能力，能够对办公终端、外设、配件进行登记造册、分类管理、定期盘点，确保资产账实相符;
9.具备环保行业驻点经验者优先。
	7-13万

	5
	终端运维工程师
	3
	45周岁（含）以下
	专科及以上
	专业不限
	无工作经验要求
	金华社发科技有限公司
	1.熟练台式机、笔记本硬件拆解、故障判断，能独立更换主板、内存、硬盘、电源、屏幕等配件；
2.熟悉主流信创架构：飞腾、鲲鹏、龙芯、兆芯；精通统信 UOS、麒麟操作系统安装、排错、驱动适配；
3.掌握Windows系统基础运维，能处理双系统兼容、跨平台软件适配问题；
4.掌握外设、办公终端故障排查，具备基础网络排障能力；
5.会使用装机工具、远程运维工具，能批量部署系统、制作系统镜像；
6.掌握UPS主机及蓄电池系统状态巡检能力
7.能独立登记维修台账，完成资产统计、故障汇总报表；
8.具备良好的沟通协调能力，具备良好的服务意识、资产管理意识。
	6-9万
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